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SANDRA HusI-STAMPFLI*

Der vorliegende Beitrag untersucht, wann pseudonymisierte Daten
nach Schweizer Datenschutzrecht als Personendaten gelten. Ausgangs-
punkt ist die relative Bestimmbarkeit gemdss Art. 5 lit. a DSG: Ob eine
Person identifizierbar ist, hdngt von den verfiigbaren Mitteln und der
Perspektive des jeweiligen Akteurs ab. Am Beispiel des Cloud-Outsour-
cings wird gezeigt, dass dieselben Daten fiir den Verantwortlichen mit
Schliisselzugang weiterhin Personendaten, fiir den Cloud-Anbieter
ohne Schliissel jedoch faktisch anonym sein kénnen. Der technologi-
sche Fortschritt — insbesondere generative KI, Machine Learning und
Datenverknlipfung — senkt die Hiirden der Re-Identifizierbarkeit stetig.
Daraus folgt eine Pflicht zur fortlaufenden Re-Evaluation: Pseudony-
misierung bleibt ein zentrales, aber kein hinreichendes Schutzinstru-
ment. Datenschutz wird im digitalen Zeitalter zur Daueraufgabe, die
juristische und technologische Entwicklungen kontinuierlich integrieren
muss.
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Zwischen Schutz und
Scheinanonymitat

Pseudonymisierte Daten im Spannungsfeld
von Technik, Recht und Cloud-Outsourcing

RomaN GUBSER**

Le présent article examine les circonstances dans lesquelles le droit
suisse de la protection des données considérera des données pseudo-
nymisées comme des données personnelles. Tout se base sur la déter-
minabilité relative définie a I‘art. 5 let. a LPD. Savoir si une personne
est identifiable dépend toutefois des moyens a disposition et du point
de vue de I’acteur concerné. En effet, il arrive que des mémes données
constituent a la fois des données personnelles, par exemple pour le
responsable du traitement qui dispose d’une clé d’accés a des don-
nées stockées dans un cloud externalisé, et des données anonymes,
pour le fournisseur cloud ne disposant pas de la clé d’accés. Les progreés
technologiques — en particulier 1A générative, I'apprentissage auto-
matique et I'‘appariement de données — réduisent progressivement les
obstacles a la réidentification. Il en résulte une obligation de rééva-
luation continue, a mesure que la pseudonymisation reste un instru-
ment de protection essentiel, mais pas suffisant. A |’ére du numérique,
la protection des données devient une mission a assurer de maniere
continue, qui doit intégrer en permanence les évolutions juridiques et
technologiques.

I.  Einleitung

Mit Entscheid vom 4. September 2025' hat der Europa-
ische Gerichtshof (EuGH) klargestellt, dass pseudony-
misierte Personendaten nicht mehr als Personendaten zu
behandeln seien, sofern fiir den Empfinger der Daten
keine Mdoglichkeit bestehe, die erfolgte Pseudonymisie-
rung aufzuheben. Auch das Handelsgericht Ziirich kam in
einem fritheren Fall zum gleichen Schluss, wonach pseu-
donymisierte Daten fiir einen Betrachter ohne Zugang zur
Referenzliste keine Personendaten darstellten und damit
wie anonymisierte Personendaten oder Sachdaten zu be-
handeln seien.?

Fiir Unternehmen in der datengetriebenen Wirtschaft
wie auch fiir 6ffentliche Organe sédmtlicher foderalen
Stufen ist die Abgrenzung zwischen Personen- und Sach-
daten im schweizerischen Datenschutzgesetz (DSG) von
grosser strategischer Bedeutung, denn die Unterschei-

' EuGH, C-413/23 P (EDSB/SRB), 4.9.2025.

2 HGer ZH, HGI190107-O, 4.5.2021, E.3.2.3a; Botschaft vom
15. September 2017 zum Bundesgesetz iiber die Totalrevision des
Bundesgesetzes iiber den Datenschutz und die Anderung weiterer
Erlasse zum Datenschutz, BBI 2017 6941 ff. (zit. Botschaft DSG-
Revision), 7019; Bear Rupm, Art. 5 N 14, in: Bruno Baeriswyl/
Kurt Parli/Dominika Blonski (Hrsg.), Stimpflis Handkommentar
zum DSG, 2. A., Ziirich 2023 (zit. SHK DSG-Verfasser).
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dung entscheidet dariiber, ob in der Datenbearbeitung
die umfassenden Schutzmechanismen und Pflichten der
einschlidgigen® Datenschutzgesetze anwendbar und zu be-
achten sind.*

Eine filschliche Qualifikation von Daten als «pseudo-
nymisiert» oder «anonymisiert» kann in zweierlei Hinsicht
weitreichende Auswirkungen mit sich bringen. Einerseits
kann die Datenbearbeitung als non-compliant® beurteilt
werden (und damit zu erheblichen Rechtsrisiken fiihren),
andererseits kann eine konservative Beurteilung der Fra-
ge, ob die jeweiligen Informationen tatsdchlich noch als
«Personendaten» zu qualifizieren sind oder nicht, Innova-
tion und insbesondere in der Privatwirtschaft Wettbe-
werbsvorteile hemmen.

In diesem Spannungsfeld stellt sich die entscheiden-
de und léngst nicht mehr nur juristisch zu beleuchtende
Frage: Unter welchen Umsténden sind pseudonymisierte
Daten als Personendaten gemaéss Art. 5 lit. a DSG zu qua-
lifizieren und wann nicht? Mit anderen Worten: Wann ist
eine Person noch «bestimmbar»?

Der in Art. 5 lit. a DSG sowie im européischen Daten-
schutzrecht in Erwdgungsgrund 26 DSGVO® verankerte
Massstab der «Bestimmbarkeit» verweist auf die jeweils
verfligbaren Mittel, den Stand der Technik und die kiinf-
tige technologische Entwicklung.” Diese Offenheit ge-

Fir Unternechmen und Organe des Bundes: Bundesgesetz vom

25. September 2020 iiber den Datenschutz (Datenschutzgesetz,

DSG; SR 235.1), dort Art. 2 Abs. 1; fiir kantonale 6ffentliche Orga-

ne sind aufgrund der foderalen Kompetenzordnung die jeweiligen

kantonalen Datenschutzgesetze relevant (dazu SANDRA HusI-STAMPE-

LI/ANNE-SoPHIE MORAND, Datenschutzrecht litera B, 2. A., Ziirich

2024, N 65 ft.).

4+ BSK DSG-BLecHTA/DAL MoOLIN/WESIAK-ScHMIDT, Art. 5 N 6, in:
David Vasella/Gabor P. Blechta (Hrsg.), Datenschutzgesetz, Basler
Kommentar, 4. A., Basel 2024 (zit. BSK DSG-Verfasser).

> Wihrend Compliance in der Privatwirtschaft haufig auf die Einhal-
tung von Gesetzen und internen Richtlinien zur Vermeidung von
Haftungsrisiken ausgerichtet ist, hat sie in der 6ffentlichen Verwal-
tung eine erweiterte, normative und vertrauensbezogene Dimen-
sion. Im Kontext der 6ffentlichen Verwaltung dient die Compliance
mit anderen Worten nicht nur der Vermeidung von Rechtsverstds-
sen, sondern auch der Sicherung von Rechtsstaatlichkeit und Ge-
meinwohlorientierung und triagt zur institutionellen Vertrauensbil-
dung bei, indem sie regelkonformes, transparentes und ethisch
verantwortungsvolles Verwaltungshandeln gewiahrleistet. Im Rah-
men dieses Aufsatzes wird der Begriff der Compliance sowohl fiir
die Privatwirtschaft wie auch fiir die 6ffentliche Verwaltung syno-
nym verwendet.

¢ Verordnung (EU) 2016/679 des Europdischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grund-
verordnung), ABL. L 119 vom 4. Mai 2016, 1 ff.

7 BSK DSG-BLEcHTA/DAL MOLIN/WESIAK-ScHMIDT (FN 4), Art. 5 N 35.

geniiber dem technischen Wandel hat zur Folge, dass der
Aufwand zur Re-Identifizierung nicht statisch bestimmt
werden kann, sondern fortlaufend zu re-evaluieren ist.

Zur empirischen und praxisnahen Konkretisierung
dieser Fragestellung untersucht der vorliegende Beitrag
den Anwendungsfall der Auslagerung pseudonymisierter
Daten an Cloud-Dienstleister. Die Untersuchung gliedert
sich in drei Hauptteile: Zunichst werden die rechtlichen
Grundlagen der Datenqualifikation und das Konzept
der relativen Bestimmbarkeit nach Schweizer Daten-
schutzrecht® systematisch dargelegt. Im Anschluss wird
die praktische Anwendung auf das Cloud-Outsourcing-
Szenario vorgenommen, einschliesslich der Rollenvertei-
lung zwischen Verantwortlichem und Auftragsbearbeiter
sowie der Implikationen fiir die Qualifikation pseudony-
misierter Daten. Abschliessend werden die technologi-
schen Entwicklungen im Bereich kiinstlicher Intelligenz
und deren Einfluss auf die zukiinftige Re-Identifizierbar-
keit analysiert.

Il. Rechtliche Grundlagen der
Datenqualifikation

A. Der Begriff der Personendaten
nach Schweizer Recht

Das Datenschutzgesetz definiert Personendaten als alle
Angaben, die sich auf eine bestimmte oder bestimmbare
natiirliche Person beziehen.’ Der Begriff der Personen-
daten wird dabei von der Rechtsprechung bewusst sehr
weit gefasst.!” Er umfasst jede Art von Information, unab-
hingig davon, ob es sich um objektive Tatsachenfeststel-
lungen oder subjektive Werturteile wie Meinungen und
Beurteilungen handelt."" Auch die Form der Information
ist unerheblich; sie kann als Text, Bild, Ton oder in jeder
anderen analogen oder digitalen Form vorliegen.'?

8 Wo nicht anders vermerkt, wird in diesem Beitrag primér auf das
Datenschutzgesetz des Bundes eingegangen. Die Uberlegungen
lassen sich aufgrund des Charakters des allgemeinen Datenschutz-
rechts als «Grundsatzgesetzgebung» (dazu Husi-STAMPFLI/MORAND
[FN 3], N 68) jedoch ohne Weiteres auch auf kantonale Sachverhalte
adaptieren.

’  Art. 51it. aDSG.

10 BSK DSG-BrecHTA/DAL MoLN/WEsIAK-ScamiDT (FN 4), Art. 5N 14.

" BSK DSG-BLecHTA/DAL MoLIN/WESIAK-ScHMIDT (FN 4), Art. 5N 15;
BGE 136 I1 508 E. 3.2; SHK DSG-RupiN (FN 2), Art. 5N 5.

12 BSK DSG-BLecHTA/DAL MoLIN/WESIAK-ScHMIDT (FN 4), Art. 5N 15;
BGE 136 I1 508 E. 3.2.
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B. Das Kriterium der «Bestimmbarkeit»:
Die relative Methode

Die bewusst weit gefasste Kontur des Begriffs der Per-
sonendaten findet ihren Niederschlag auch im Umstand,
dass nicht nur Angaben, die zu einer direkten, unmittel-
baren Identifikation einer Person fithren, als Personenda-
ten zu qualifizieren sind, sondern auch Angaben, die die
fragliche Person bestimmbar machen. Eine Person gilt als
bestimmbar, wenn ihre Identitdt nicht direkt aus der In-
formation selbst, sondern erst durch die Verkniipfung mit
weiteren, zusitzlichen Informationen hergestellt werden
kann." Ob diese Identifikation mittels weiterer Angaben
zur Person, eines Schliissels, eines Aktenzeichens oder
einer Kundennummer erfolgt, ist grundsétzlich nicht von
Relevanz.'

Nach etablierter Rechtsprechung'® und Lehre! gentigt
fiir die Bestimmbarkeit jedoch nicht, dass eine Identifizie-
rung theoretisch moglich ist. Vielmehr ist einerseits zu be-
urteilen, ob die konkrete Person, die Zugang zu den Infor-
mationen hat, in der Lage ist, herauszufinden, auf welche
natiirliche Person sich die Angaben beziehen (sog. objek-
tive Bestimmbarkeit), und ob sie andererseits auch wil-
lens ist, den entsprechenden Aufwand auf sich zu nehmen
(sog. subjektive Bestimmbarkeit).!” Die Bestimmbarkeit
ist somit relativ: Massgebend ist die Sicht jener Perso-
nen, denen die fraglichen Angaben aktuell zugénglich
sind, planmassig zugénglich gemacht werden sollen oder
die mit einer praktisch relevanten Wahrscheinlichkeit auf
die Angaben zugreifen werden.'® Ist ihr Aufwand derart
gross, dass nach allgemeiner Lebenserfahrung nicht damit
gerechnet werden muss, dass dieser in Kauf genommen
wird, liegt keine Bestimmbarkeit vor."

Die Frage, ob Daten als Personendaten zu qualifizie-
ren sind, kann daher fiir unterschiedliche Parteien zu un-
terschiedlichen Antworten fithren. Massgeblich sind die
konkreten Umstinde des Einzelfalles.?

13 BSK DSG-BLecHTA/DAL MOLIN/WESIAK-ScHMIDT (FN 4), Art. 5N 27,
Botschaft DSG-Revision (FN 2), 7019; BGE 138 I1 346 E. 6.1; 136
11 508 E. 3.2; SHK DSG-RupiN (FN 2), Art. 5 N 10. Frither wurde
in diesem Kontext auch von sog. «indirekten Personendaten» ge-
sprochen.

4 BSK DSG-BLecHTA/DAL MOLIN/WESIAK-ScHMIDT (FN 4), Art. 5N 27.

5 Unter vielen: BGE 138 11 346 E. 6.1; 136 I1 508 E. 3.2.

16 BSK DSG-BLecHTA/DAL MoLIN/WESIAK-ScHMIDT (FN 4), Art. 5N 28;
SHK DSG-RubiN (FN 2), Art. 5 N 10.

17" Husi-StAmpFL/MORAND (FN 3), N 104.

¥ BGE 136 II 508 E. 3.4; BSK DSG-BLEcHTA/DAL MOLIN/WESIAK-
ScamipT (FN 4), Art. 5 N 33.

19 Botschaft DSG-Revision (FN 2), 7019.

% BGE 13611508 E. 3.5.

C. Abgrenzung: Anonymisierung
vs. Pseudonymisierung

Fiir die Beurteilung, ob Informationen eine konkrete Person
bestimmbar machen, ist in der Praxis die Unterscheidung
von Anonymisierung und Pseudonymisierung relevant.

Unter dem Begriff der Anonymisierung versteht man
das irreversible Entfernen des Personenbezugs, sodass
eine Re-Identifizierung der betroffenen Person nicht mehr
oder nur mit einem unverhéltnismissigen (dazu spiter
I1.C.) Aufwand moglich ist.?! Es existiert kein «Schliis-
sel» zur einfachen Wiederherstellung des Personenbe-
zugs. Anonymisierte Daten sind keine Personendaten
mehr?? und fallen damit nicht (mehr) in den Anwendungs-
bereich des DSG.

Demgegeniiber definiert der Begriff der Pseudonymi-
sierung das reversible Ersetzen von direkten Identifikato-
ren (wie Name oder Adresse) durch ein Pseudonym (z.B.
einen Code oder eine Nummer).?® Die Information zur
Wiederherstellung des Personenbezugs (der «Schliissel»
oder die «Referenzliste») wird getrennt von den pseud-
onymisierten Daten aufbewahrt. Pseudonymisierte Daten
bleiben fiir denjenigen, der iiber den Schliissel zur Re-
Identifizierung verfiigt, Personendaten.?* Fiir andere Par-
teien ohne Schliisselzugang stellen die pseudonymisierten
Daten quasi-anonymisierte Daten dar®: Sie haben keine
Moglichkeit, die fragliche Person zu bestimmen.

lll. Relativitat der Pseudonymisierung

Die relative Natur der Bestimmbarkeit nach Art. 5 lit. a
DSG fiihrt auch bei pseudonymisierten Daten zu differen-
zierten Ergebnissen, je nachdem, welche Partei die Daten
bearbeitet, ob sie Zugriff auf den Schliissel hat oder ob
sie die Mittel und den Willen hat, eine Re-Identifikation
durchzufiihren. Das Bundesgericht hat diese Relativi-
tdt der Pseudonymisierung in mehreren Leitentscheiden
bestitigt. Im Urteil Logistep®® und im Entscheid Ziircher

21 BSK DSG-BLEcHTA/DAL MOLIN/WESIAK-ScHMIDT (FN 4), Art. 5 N 35.

22 BSK DSG-BLEcHTA/DAL MOLIN/WESIAK-ScHMIDT (FN 4), Art. 5 N 35.

3 BSK DSG-BLecHTA/DAL MOLIN/WESIAK-ScHMIDT (FN 4), Art. 5 N 36;
SHK DSG-Rupiv (FN 2), Art. 5 N 14; vgl. auch die Legaldefinition
der «Pseudonymisierungy in Art. 4 Nr. 5 DSGVO.

2 BSK DSG-BLEcHTA/DAL MoLIN/WESIAK-ScHMIDT (FN 4), Art. 5 N 36;
HGer ZH, HG190107-0, 4.5.2021, E. 3.2.3a; Luca DaL MoL, § 1
N 86, in: Luca Dal Molin/Kirsten Wesiak-Schmidt (Hrsg.), Daten-
schutz im Unternehmen, Ziirich/St. Gallen 2023; noch zum alten
DSG Davip RoSENTHAL/YVONNE JoHRI, Handkommentar zum Da-
tenschutzgesetz, 2. A., Ziirich 2021, Art. 3 N 36.

2 BSK DSG-BLecHTA/DAL MOLIN/WESIAK-ScHMIDT (FN 4), Art. 5N 36.

% BGE 136 I1 508 E. 3.2 ff.
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Steuerdatenbank® hielt es fest, dass es auf den «nach der
allgemeinen Lebenserfahrung zu erwartenden Aufwand»
ankomme und dass eine rein hypothetische Re-Identifi-
zierungsmoglichkeit nicht genilige, um einen Personen-
bezug zu begriinden. Massgebend sei vielmehr auch im
Kontext der Pseudonymisierung, ob die Re-Identifikation
fiir die konkret zugriffsberechtigte Personengruppe inner-
halb realistischer Grenzen liege.?®

A. Relativitat der Pseudonymisierung
im technologischen Wandel

Die Grenzen der Re-Identifikationsmdglichkeiten ver-
ringern sich mit dem technologischen Fortschritt jedoch
zunehmend und immer schneller: Moderne Datenanalyse-
plattformen, Machine-Learning-Modelle und generative
kiinstliche Intelligenz kénnen Muster in grossen Daten-
sdtzen erkennen, die fiir Menschen unsichtbar sind.

Die Relativitit der Pseudonymisierung angesichts des
technologischen Wandels wurde schon vor zwanzig Jahren
eindriicklich illustriert: Im Jahr 2006 konnte nachgewie-
sen werden, dass die Kombination weniger und scheinbar
harmloser Merkmale wie Geschlecht, Geburtsdatum und
Postleitzahl ausreicht, um 63 % der US-Bevolkerung ein-
deutig zu identifizieren; werden 15 demografische At-
tribute genutzt, lassen sich 99,98 % der Amerikanerinnen
und Amerikaner re-identifizieren.®® Forscherinnen und
Forscher konnten im gleichen Jahr zudem gestiitzt auf die
«AOL-Suchdaten»?®! aufzeigen, wie leicht pseudonymi-
sierte Daten durch den Abgleich mit 6ffentlich zugéngli-
chen Informationen einzelnen Nutzerinnen und Nutzern
zugeordnet werden konnen®? — der Beweis wurde kurz

2 BGE 138 11346 E. 6.1 ff.

% BGE 1381346 E. 6.1; 136 II 508 E. 3.2.

»  PuiLiPE GOLLE, Revisiting the Uniqueness of Simple Demogra-
phics in the US Population, 5 ACM WORKSHOP ON PRIVACY
IN THE ELEC. SOC’Y 77, 78 (2006) (using 2000 census data).

30 Boris Luarsky, Re-Identification of «Anonymized» Data, 1 GEO.
L. TECH. REV. 202 (2017), Internet: https://georgetownlawtech-
review.org/re-identification-of-anonymized-data/GLTR-04-2017/
(Abruf 27.10.2025), sowie die weitere Berichterstattung von IsLa
SiBANDA, Reidentifying the Anonymized: Ethical Hacking Challen-
ges in Al Data Training, Internet: https://www.isaca.org/resources/
news-and-trends/industry-news/2024/reidentifying-the-anonymized-
ethical-hacking-challenges-in-ai-data-training (Abruf 27.10.2025).

31 ALEXANDER VON STREIT, Suchanfragen verraten Surfer, Focus vom
9.8.2006, Internet: https://www.focus.de/digital/internet/suchanfragen-
verraten-surfer-aol-datenpanne_id_1747432.html (Abruf27.10.2025).

32 NARrAYANA Pappu, How Easy Is It To Re-Identify Data and What Are
The Implications?, Internet: https://www.zendata.dev/post/how-
easy-is-it-to-re-identify-data-and-what-are-the-implications (Abruf
27.10.2025).

darauf anhand des «Netflix-Filmratings»** im Jahr 2007
wiederholt. Neueren Datums — aber immer noch vor dem
grossen Boom der KI-Mdglichkeiten der letzten fiinf
Jahre** — und etwas pikanter ist schliesslich der Re-Iden-
tifizierungsfall des Dating-Dienstes Grindr aus dem Jahr
2018: Hier wurden 6ffentlich verfiigbare App-Nutzungs-
daten mit Standortdaten verkniipft, um Personen und ihre
Besuche an sensiblen Orten zu identifizieren.*

Es ist entsprechend nicht verwunderlich, dass Ex-
perten davon ausgehen, dass die Aufrechterhaltung der
Datenanonymitit in einer Welt aus Datenhéndlern, gene-
rativer KI und maschinellem Lernen immer schwieriger
wird:* Fortgeschrittene Algorithmen finden selbst in
stark aggregierten oder verwaschenen Datensétzen subtile
Korrelationen und kénnen so die Identitét einzelner Per-
sonen offenbaren.’” Die Datenschutzexperten von GDPR
Local weisen darauf hin, dass die hohe Messlatte des Er-
wagungsgrunds 26 der DSGVO?® eine laufende Bewer-
tung der verfiigbaren Technologie, der Hilfsdatensitze
und der kiinftigen Entwicklungen verlangt.** Sie warnen,
dass die zunehmende Verfiigbarkeit von Zusatzdatensét-
zen und fortschrittlichen Analytikverfahren dazu fiihrt,
dass eine echte Anonymisierung bei datenreichen Daten-
sdtzen in der Praxis moglicherweise gar nicht erreichbar
ist.* Zusammen mit der wachsenden Menge an 6ffent-
lich zugénglichen Informationen — von sozialen Medien
iiber offentliche Verzeichnisse bis hin zu Datenhéndlern
und akademischen Publikationen — wird es immer leich-
ter, pseudonymisierte Datensétze zu verkniipfen.

Auch Regulierungsbehdrden warnen mittlerweile
vor neuen Bedrohungen durch Kl-gesteuerte Angriffe

3 KonNraD Lischka, Informatiker knacken anonymisierte Datenbank

per Web-Suche, Spiegel vom 13.12.2007, Internet: https://www.
spiegel.de/netzwelt/web/datenschutz-debakel-informatiker-kna
cken-anonymisierte-datenbank-per-web-suche-a-523216.html
(Abruf27.10.2025).

3 Aktuelles Al, Die letzten 5 Jahre rasanter KI Entwicklung, Internet:
https://aktuelles.ai/ki-grundlagen/ein-rueckblick-auf-die-letzten-
S-jahre-ki-entwicklung/ (Abruf 27.10.2025).

3 Pappu (FN 32).
3 Pappu (FN 32).
37 Pappu (FN 32).
¥ «Bei der Feststellung, ob Mittel nach allgemeinem Ermessen wahr-
scheinlich zur Identifizierung der natiirlichen Person genutzt werden,
sollten alle objektiven Faktoren, wie die Kosten der Identifizierung
und der dafiir erforderliche Zeitaufwand, herangezogen werden,
wobei die zum Zeitpunkt der Verarbeitung verfiigbare Technologie
und technologische Entwicklungen zu berticksichtigen sind.»

ANA MisHova, Data Pseudonymisation vs Anonymisation: Key Dif-

ferences, 28.7.2025, Internet: https://gdprlocal.com/data-pseudony

misation-vs-anonymisation (Abruf 27.10.2025).

40 MisHova (FN 39).

39
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auf Modelle. Die britische Datenschutzaufsichtsbehdrde
(ICO) erklart, dass bei «Model-Inversion-Angriffen»?!
Angreifer anhand der Eingaben und Ausgaben eines ma-
schinellen Lernmodells zusitzliche personenbezogene
Informationen iiber die im Trainingsdatensatz enthaltenen
Personen ableiten konnen.** Ein bekanntes Beispiel betraf
ein medizinisches Modell zur Dosierung eines Medika-
ments zur Hemmung der Blutgerinnung. Angreifer waren
in der Lage, genetische Biomarker zu rekonstruieren, ob-
wohl ihnen nur demografische Daten vorlagen.* Bei Ge-
sichtserkennungssystemen konnte ein &hnlicher Angriff
mittels Zufallsbildern und Auswertung der Ausgabewahr-
scheinlichkeiten Gesichter rekonstruieren, die menschli-
che Betrachter zu 95% den Trainingsteilnehmern zuord-
nen konnten.*

Derartige Angriffe sind langst nicht mehr Utopie, son-
dern werden zunehmend praktikabel. VEALE/BINNS/ED-
WARDS zeigen beispielsweise, dass sowohl White- als auch
Black-Box-Angriffe* Modelle riickwérts entwickeln und
so einzelne Personen aus urspriinglich anonymisierten
Befragungsdaten oder Gesichtserkennungssystemen mit
hoher Treffsicherheit identifizieren koénnen.* Sie weisen
darauf hin, dass bestimmte Modelltypen (z.B. Support-

41 Bei einer «Model Inversion Attack» handelt es sich um ein Verfah-

ren, mit dem Angreifer aus einem bereits trainierten maschinellen
Lernmodell Riickschliisse auf die in den Trainingsdaten enthalte-
nen personenbezogenen Informationen ziehen kénnen. Dabei wird
das Modell so lange abgefragt oder analysiert, bis sich bestimmte
Eingabemuster rekonstruieren lassen, die Riickschliisse auf einzel-
ne Trainingsdatensitze — etwa Gesichter, medizinische Merkmale
oder Textinhalte — ermdglichen. Der Angriff kehrt damit den Lern-
prozess teilweise um («Inversion»), indem aus den Parametern des
Modells Informationen iiber die urspriinglichen Trainingsdaten ex-
trahiert werden. Siehe dazu bspw. Lior Romano, Model Inversion
Attacks: A Growing Threat to Al Security, 14.3.2025, Internet:
https://www.tillion.ai/blog/model-inversion-attacks-a-growing-
threat-to-ai-security (Abruf 27.10.2025).

4 Information Commissioner UK, How should we assess security
and data minimisation in AI?, Internet: https://ico.org.uk/for-orga
nisations/uk-gdpr-guidance-and-resources/artificial-intelligence/
guidance-on-ai-and-data-protection/how-should-we-assess-security-
and-data-minimisation-in-ai (Abruf 27.10.2025).

4 Information Commissioner UK (FN 42).

4 Information Commissioner UK (FN 42).

4 White-Box-Angriffe setzen voraus, dass der Angreifer vollstindige

Kenntnisse tiber das angegriffene System besitzt (z.B. Quellcode,

Modellarchitektur, Parameter), wahrend Black-Box-Angriffe ohne

solches Wissen erfolgen und nur auf Eingaben und Ausgaben ba-

sieren. Erstere priifen die Sicherheit bei voller Transparenz, Letzte-
re spiegeln realistische Angriffsszenarien wider.

MicHAEL VEALE/REUBEN BINNs/LiLIAN EDWARDs, Algorithms that re-

member: model inversion attacks and data protection law. Philo-

sophical transactions, Mathematical, physical, and engineering sci-
ences, Series A, 376(2133), 20180083, Internet: https://doi.org/10.

1098/rsta.2018.0083 (Abruf 27.10.2025).
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Vector-Maschinen*” oder k-Nearest-Neighbour*®) Teile der
Trainingsdaten von vornherein enthalten.* Die Autoren
ziehen eine Parallele zur Pseudonymisierung, denn wenn
ein Verantwortlicher sowohl das Modell als auch zusitz-
liche Informationen besitzt und eine Re-Identifizierung
technisch moglich ist, miisse das Modell selbst als perso-
nenbezogenes Datum qualifiziert werden.>

Diese Entwicklungen deuten darauf hin, dass der
«vertretbare Aufwand» zur Re-Identifizierung in Zukunft
deutlich sinken und sich die Relativitdt der Bestimmbar-
keit noch weiter akzentuieren wird. Was bislang nur spe-
zialisierten Angreifern mit erheblichem Ressourcenein-
satz moglich war, konnte mit zunehmendem technischem
Fortschritt und dem Einsatz leicht verfligbarer KI-Werk-
zeuge bald fiir weitaus breitere Akteursgruppen realisier-
bar sein.

B. Perspektive des Dateninhabers
mit Schliisselzugang

Fiir die Partei, die sowohl iiber die pseudonymisierten
Daten als auch iiber die Referenzliste (den Schliissel) zur
Re-Identifizierung verfiigt, bleiben die Daten uneinge-
schrankt Personendaten. Der Personenbezug ist filir diese
Partei nicht aufgehoben, sondern lediglich temporér ver-
schleiert. Sie kann durch eine einfache Zusammenfiih-
rung der beiden Datensitze die Identitit der betroffenen
Personen wiederherstellen. Die Pseudonymisierung dient
hier primér als interne Sicherheitsmassnahme, dndert aber
nichts an der datenschutzrechtlichen Qualifikation der
Daten und den damit zusammenhéngenden Pflichten bei
der Datenbearbeitung. Der Datenbearbeiter bleibt Verant-
wortlicher im Sinne von Art. 5 lit. j DSG und unterliegt
samtlichen gesetzlichen Pflichten, namentlich den Grund-
sitzen der Rechtmissigkeit, Transparenz, Zweckbin-
dung, Verhiltnisméssigkeit und Datensicherheit.’! Zudem
werden ihm auch allfillige Bearbeitungsvorgénge des
Dritten als Verantwortlichen zugerechnet, auch wenn die

4 Eine Support Vector Machine (SVM) ist ein iiberwacht lernender

Algorithmus, der Datenpunkte mittels einer optimalen Trennlinie
(Hyperplane) klassifiziert und dadurch Muster oder Kategorien in
Datensitzen erkennt, siche dazu bspw. Internet: https://www.geeks
forgeeks.org/machine-learning/support-vector-machine-algorithm
(Abruf27.10.2025).

# Der k-Nearest-Neighbour-Algorithmus (k-NN) ordnet neue Daten-
punkte anhand der Klassenzugehorigkeit ihrer £ néachstgelegenen
Nachbarn im Merkmalsraum zu und beruht damit auf einem Ahn-
lichkeitsprinzip, siche dazu Internet: https://www.geeksforgeeks.
org/machine-learning/k-nearest-neighbours/ (Abruf 27.10.2025).

4 VEALE/BINNS/EDWARDs (FN 46).

30 VEALE/BINNS/EDWARDS (FN 46).

St Art. 6 ff. DSG.
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Daten aus der Perspektive des Dritten keine Personenda-
ten sind.*

C. Perspektive eines Dritten
ohne Schliisselzugang

Wird ein Datensatz ausschliesslich in pseudonymisierter
Form und ohne den zugehorigen Schliissel an einen Drit-
ten weitergegeben, so ist a priori®* davon auszugehen,
dass dieser die Daten keiner bestimmten oder bestimm-
baren Person zuordnen kann. Die Pseudonymisierung
wirkt damit «[...] wie eine Anonymisierung [...]»,>* es
liegen aus Perspektive des Dritten keine Personendaten
(mehr) vor. Dieses Konzept wird als «faktische Anonymi-
sierungy bezeichnet.” Die Daten sind fiir den Empfénger
zwar singularisiert (d.h., Datensdtze kdnnen einem be-
stimmten Pseudonym zugeordnet werden), aber grund-
sitzlich®® nicht identifizierbar.’’

D. Fiihrt die Relativitat der Pseudo-
nymisierung zu einem rechtlichen
gordischen Knoten?

Angesichts der illustrierten Relativitit der Pseudonymi-
sierung stellt sich die Frage, ob damit nicht ein rechtlicher
gordischer Knoten geschaffen wird. Wie konnen ein und
dieselben Daten aus Perspektive des Verantwortlichen
schiitzenswert im Sinne des DSG sein, gleichzeitig aber
aus Perspektive des Empfangers gar nicht mehr unter das
DSG fallen — wie soll dieses Problem in einem Rechtsver-
haltnis geklart werden?

Die Losung liegt in der rechtlichen Beurteilung des
Vorgangs der Bekanntgabe von Daten, wie das Bundes-
gericht im bereits erwédhnten Logistep-Entscheid verdeut-
licht hat>® Art. 5 lit. e DSG definiert die Bekanntgabe
als «das Ubermitteln oder Zuginglichmachen von Per-
sonendaten» — und Personendaten sind, wie bereits dar-
gelegt, «alle Angaben, die sich auf eine bestimmte oder
bestimmbare natilirliche Person bezichen».”* Das DSG
gelangt damit zur Anwendung, sobald zwischen zwei Par-
teien Informationen ausgetauscht werden, die potentiell

2 Davip RosentHAL, Controller oder Processor: Die datenschutz-
rechtliche Gretchenfrage, Jusletter vom 17.6.2019, 40.

3 Zur Moglichkeit der Re-Identifikation oben III.

3 HGer ZH, HG190107-0, 4.5.2021, E. 3.2.3a; BSK DSG-BLECHTA/
DaL Morin/WEsiak-ScumipT (FN 4), Art. 5 N 36.

> Botschaft DSG-Revision (FN 2), 7076.

% Zur Moglichkeit der Re-Identifikation oben III.

57 BSK DSG-BLEcHTA/DAL MoLIN/WESIAK-ScHMIDT (FN 4), Art. 5 N 33.

% BGE 136 1508 E. 3.4 und E. 3.5.

¥ Art. 51it. a DSG.

zur Identifikation einer natiirlichen Person herangezogen
werden kdnnen, unabhingig davon, ob die Daten fiir eine
Partei de facto anonymisiert sind oder nicht. Mit ande-
ren Worten ist flir die Anwendbarkeit des DSG nicht der
faktische Zustand der Daten beim Verantwortlichen oder
Empfinger relevant, sondern die rechtliche Qualifikation
des Ubermittlungsvorgangs. In der Konsequenz bedeutet
dies, dass die Pflichten qua DSG, insbesondere die Ver-
antwortlichkeit nach Art. 5 lit. j bzw. die Vorgaben nach
Art. 9 DSG, auch dann bestehen bleiben, wenn pseudony-
misierte Personendaten libermittelt werden. Wie sich das
in der Praxis auswirkt, wird sogleich anhand des Anwen-
dungsfalls der Auslagerung von pseudonymisierten Daten
an einen Cloud-Anbieter illustriert.

IV. Anwendungsfall: Auslagerung
pseudonymisierter Daten an einen
Cloud-Anbieter

Cloud-Outsourcing ist fiir Unternehmen, aber auch fiir die
offentliche Verwaltung von strategischer Wichtigkeit, um
Skaleneffekte zu nutzen und sich auf Kernkompetenzen
zu konzentrieren. Die Auslagerung der Datenbearbeitung
wirft jedoch zentrale datenschutzrechtliche Fragen auf, in
deren Zentrum die korrekte Einordnung der beteiligten
Akteure und der betroffenen Daten steht.

A. Rollenverteilung: Verantwortlicher
und Auftragsbearbeiter

Im typischen Cloud-Szenario lassen sich die daten-
schutzrechtlichen Rollen klar zuordnen. Das auslagern-
de Unternehmen bzw. Organ ist als «Verantwortlicher»
(Controller) gemiss Art. 5 lit. ) DSG zu qualifizieren. Es
entscheidet allein itiber den Zweck (z.B. Datenanalyse,
Speicherung) und die wesentlichen Mittel der Datenbear-
beitung. Der Cloud-Anbieter agiert als «Auftragsbearbei-
ter» (Processor) geméss Art. 5 lit. k DSG. Er fungiert als
«verldngerter Arm» des Verantwortlichen und bearbeitet
die Daten ausschliesslich auf dessen Weisung und fiir des-
sen — aber nicht fiir eigene — Zwecke.*

Die Bekanntgabe von Daten an einen Auftragsbearbei-
ter ist datenschutzrechtlich privilegiert.®' Sie wird als Teil
der Datenbearbeitung des Verantwortlichen gesehen und

¢ SHK DSG-BaeriswyL (FN 2), Art. 9 N 15 ff.; BSK DSG-BUHLER/
Rampint (FN 4), Art. 9 N8 ff.; Husi-StAmprLi/MoranD (FN 3),
N 147 ff. sowie N 407 ff.

¢ BSK DSG-BunLer/RampiNt (FN 4), Art. 9 N 15; Husi-STAMPFLI/
Moranp (FN 3), N 409.
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bedarf keiner gesonderten Rechtfertigung. Voraussetzung
ist jedoch der Abschluss eines Auftragsdatenbearbei-
tungsvertrags (ADV) nach Art. 9 DSG, der die weisungs-
gebundene Bearbeitung, die Datensicherheit und weitere
Pflichten regelt (siche dazu sogleich IV.C.).

B. Datenqualifikation im Cloud-Szenario

Ob im Cloud-Szenario «scharfe», d.h. direkt lesbare,
pseudonymisierte oder verschliisselte Personendaten aus-
gelagert werden sollen, ist vom verantwortlichen Unter-
nehmen bzw. 6ffentlichen Organ vor Abschluss des Ver-
trages mit dem Cloud-Dienstleister zu evaluieren (siche
dazu unten IV.C.1.). Ausschlaggebend wird die Wahl des
jeweiligen Cloud-Service-Models sein:

Bei Infrastructure as a Service (laaS), wo der Anbie-
ter lediglich Rechen- oder Speicherkapazitit bereitstellt,
diirften in der Regel entweder verschliisselte oder pseudo-
nymisierte Personendaten tibermittelt werden. Im Cloud-
Kontext ist der Unterschied zwischen Verschliisselung
und Pseudonymisierung nicht nur terminologisch, son-
dern grundlegend technischer und rechtlicher Natur. Bei-
de Verfahren dienen zwar dem Schutz personenbezogener
Daten, verfolgen jedoch unterschiedliche Zielrichtungen
und haben unterschiedliche Auswirkungen auf die Verar-
beitung und Kontrolle der Daten.

— Die Verschliisselung schiitzt in erster Linie die Ver-
traulichkeit der Informationen. Sie sorgt dafiir, dass
Daten ohne den passenden Schliissel nicht lesbar sind
und somit auch ein Cloud-Provider, der lediglich die
Infrastruktur bereitstellt, keinen Zugriff auf die Inhal-
te hat. Technisch bedeutet dies, dass die Daten in der
Cloud zwar gespeichert, aber nicht verarbeitet oder
analysiert werden konnen, solange sie verschliisselt
bleiben. Entscheidend ist das Schliisselmanagement —
hier zeigt sich eine Parallele zur Pseudonymisierung:
Nur wenn der Schliissel beim Dateninhaber verbleibt
(etwa bei Ende-zu-Ende-Verschliisselung), ist ge-
wahrleistet, dass Dritte — einschliesslich des Cloud-
Anbieters — keinen Zugriff haben.®? In diesem Fall
verliert der Cloud-Provider faktisch jede Moglichkeit
der Re-Identifikation, sodass die Daten fiir ihn nicht
mehr als personenbezogen (bzw. faktisch anonymi-
siert) gelten — in der Konsequenz bedeutet dies, dass
das DSG nicht zur Anwendung gelangt.

¢ CHRISTIAN SCHWARZENEGGER, Nutzung von Cloud-Diensten durch

Anwiltinnen und Anwilte, Anwaltsrevue 2019, 25 ff., 26.

— Die Pseudonymisierung verfolgt im Cloud-Kontext
hingegen das Ziel, den Personenbezug zu reduzie-
ren, ohne die Nutzbarkeit der Daten aufzugeben. Der
Vorteil liegt darin, dass pseudonymisierte Daten wei-
terhin analysiert, kombiniert und verarbeitet werden
konnen — beispielsweise fiir statistische oder KI-ba-
sierte Zwecke —, ohne dass unmittelbar Riickschliisse
auf Einzelpersonen gezogen werden. Aus rechtlicher
Sicht bleibt der Personenbezug jedoch wie bereits aus-
geflihrt bestehen, da eine Riickfiihrung grundsitzlich
moglich bleibt. Folglich unterliegt der gesamte Vor-
gang der Auslagerung (die «Bekanntgabe») an den
Cloud-Anbieter den Bestimmungen des DSG.

Wird vom Cloud-Dienstleister jedoch Software as a Ser-
vice (SaaS) angeboten, verarbeitet die Applikation des
Anbieters die Daten direkt — womit aus Sicht des Verant-
wortlichen der Transfer von entweder direkt lesbaren oder
pseudonymisierten Personendaten in Frage kommt.®* Der
Anbieter hat damit potenziell Zugriff auf Daten, die die
Bestimmung einzelner Personen zulassen — entweder di-
rekt oder aber mit einem vertretbaren Re-Identifizierungs-
Aufwand.** In diesen Fillen ist die Anwendbarkeit des
DSG ebenfalls zu bejahen, da grundsitzlich von einer
Identifizierbarkeit auszugehen ist.

C. Rechtliche Implikationen

Aus dieser differenzierten Betrachtung ergeben sich kon-
krete rechtliche Konsequenzen, wobei nachfolgend der
Fokus® auf die Risikovorpriifung und Datenschutz-Fol-
genabschitzung (DSFA) im Sinne von Art. 22 DSG, die
Klirung der Rahmenbedingungen fiir eine Ubermittlung
der Daten an einen im Ausland domizilierten Cloud-An-
bieter (Art. 16 DSG) sowie den Abschluss eines ADV ge-
legt werden soll.

1.  Risikovorpriifung und DSFA
im Cloud-Outsourcing-Kontext

Nach Art. 22 DSG ist eine DSFA vorzunehmen, wenn
eine geplante Bearbeitung voraussichtlich ein hohes Ri-

©  ScHWARZENEGGER (FN 62), 26.

¢ Dazu oben IIL.A.

% Davip RotH, Cloud-basierte Dienstleistungen im Licht der DSGVO,
AJP 2020, 68 ff., 75 m.w.H.

% Die Anwendbarkeit des DSG bringt auch weitere Governance-
Pflichten mit sich wie bspw. die Informationspflicht nach Art. 19
DSG, Protokollierungspflichten oder aber auch die Pflicht zur Fiih-
rung eines Bearbeitungsverzeichnisses, dazu Husl-STAMPFLI/MORAND
(FN 3),N 418 ff.
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siko fiir die Personlichkeit oder Grundrechte der betroffe-
nen Personen begriindet.®’

Je nach gewihltem Cloud-Modell und den bearbeite-
ten Daten wird die Frage, ob von einem potenziell hohen
Risiko fiir die betroffenen Personen auszugehen ist, unter-
schiedlich zu beantworten sein.

Bei SaaS-Losungen kontrolliert der Anbieter Applika-
tion, Updates und Speicherung, wéihrend der Verantwort-
liche kaum Einfluss auf technische Massnahmen hat. Das
Risiko eines Kontrollverlusts ist entsprechend hoch; eine
Risikovorpriifung ist regelmaissig erforderlich.

Platform-as-a-Service-Losungen (PaaS) erlauben da-
gegen grossere Kontrolle liber Sicherheitsarchitektur und
Verschliisselung. Das Risiko kann hier reduziert werden,
etwa durch eigene Schliisselverwaltung oder Zugriffs-
kontrollen. Gleichwohl ist nach Auffassung der Autorin
bzw. des Autors auch bei PaaS eine Risikovorpriifung
angezeigt, wenn besonders schiitzenswerte oder grenz-
iberschreitend bearbeitete Daten (dazu sogleich IV.C.2.)
betroffen sind.

Identifizierende Daten begriinden stets ein hohes Risi-
ko, da Cloud-Anbieter potenziell Zugriff auf personenbe-
zogene Informationen haben.

Pseudonymisierte Daten mindern das Risiko nur gra-
duell. Eine Re-Identifikation ist angesichts technischer
Fortschritte und Datenverkniipfung haufig moglich. Ent-
scheidend ist, ob der Anbieter {iber Zusatzinformationen
verfiigt. In SaaS-Umgebungen ist die Pseudonymisierung
meist wenig wirksam, wahrend PaaS-Architekturen eine
starkere Trennung zwischen Daten- und Anwendungsebe-
ne erlauben.®

Verschliisselte Daten konnen das Risiko erheblich sen-
ken, sofern die Schliissel clientseitig beim Verantwortli-
chen verbleiben. Bei serverseitiger Verschliisselung, bei
der der Anbieter Zugriff auf die Schliissel hat, muss von
einem unzureichenden Schutz bzw. davon ausgegangen
werden, dass die Daten fiir den Anbieter lesbar und damit
als Personendaten zu qualifizieren sind.®® SaaS-Losungen
bieten typischerweise nur diese Form; bei PaaS kann eine
eigenstindige Schliisselverwaltung implementiert wer-
den.

Kommt die Risikovorpriifung zum Schluss, dass die
Umstinde des Cloud-Outsourcings eine DSFA erforder-
lich machen (dass mit anderen Worten ein hohes Risiko
fiir die betroffenen Personen angenommen werden muss),

¢ Husi-STAMPFLI/MORAND (FN 3), N 469, zu den Risikotiberlegungen
im Cloud-Kontext insb. N 621 ff.; BSK DSG-GLATTHAAR/SCHRODER
(FN 4), Art. 22 N 11 ff.; SHK DSG-Bronski (FN 2), Art. 22 N 10 ff.

% RotH (FN 65), AJP 2020, 75.

% Vgl. Rotu (FN 65), AJP 2020, 81.

ist in einem zweiten Schritt die geplante Bearbeitung zu
umschreiben sowie die Bewertung der Gefahren und die
Beurteilung der Wirksamkeit bestehender Schutzmass-
nahmen vorzunehmen.”” Im Cloud-Kontext sind dabei
insbesondere Datenfliisse, Speicherorte, Subprozessoren,
Schnittstellen und Verschliisselungsmechanismen syste-
matisch zu erfassen. Zu priifen sind insbesondere Risiken
wie unautorisierte Zugriffe, Drittstaateniibermittlungen
(sogleich 1V.C.2.), Fehlkonfigurationen und mangelnde
Schliisselverwaltung.

Die Bewertung erfolgt anhand von Eintrittswahr-
scheinlichkeit und Schadensschwere. Damit wird deut-
lich, dass ein allgemeiner «Blueprint» flir eine Risikovor-
priiffung bzw. eine DSFA im Cloud-Kontext nicht erstellt
werden kann. Die Verantwortlichen im Unternehmen oder
des offentlichen Organs sind gezwungen, einzelfallbezo-
gene Beurteilungen vorzunehmen.

Das Ergebnis der Risikovorpriifung bzw. der DSFA ist
gemaiss Art. 14 DSV schriftlich und wéhrend mindestens
zwei Jahren aufzubewahren — auch wenn die Verantwort-
lichen zum Schluss kommen, dass das Cloud-Outsourcing
keine (hohen) Risiken fiir die betroffenen Personen mit
sich bringt. Anderungen in Architektur, Subprozessoren
oder Datenklassifikation erfordern eine Aktualisierung.

2. Dateniibermittlung ins Ausland

Aufgrund der Anwendbarkeit des DSG auch auf die
Ubermittlung von pseudonymisierten Personendaten an
Cloud-Anbieter sind auch die Vorgaben zur Bekanntga-
be von Personendaten ins Ausland einzuhalten. Da es sich
bei dieser Thematik zwar um ein Risiko handelt, welches
im Rahmen der DSFA adressiert werden muss, gleichzei-
tig aber auch rechtliche Konsequenzen mit einem Trans-
fer von Daten ins Ausland verbunden sind, empfiehlt es
sich, diesen Punkt separat und nicht nur in der DSFA auf-
zunehmen.

Gemiss Art. 16 DSG sind Dateniibermittlungen ins
Ausland zuldssig, wenn der Empféngerstaat (mit anderen
Worten der Staat, in welchem das Partner-Unternehmen,
der Cloud-Anbieter, niedergelassen ist) {iber ein angemes-
senes Datenschutzniveau verfiigt. Die Angemessenheit
des Datenschutzniveaus ergibt sich dabei aus der Ge-
samtheit der rechtlichen Vorgaben und organisatorischen
Massnahmen, die ein Staat zur Wahrung der informatio-

70 EDSA, Guidelines 4/2019 on Data Protection Impact Assessment,
N 20 ff., Internet: https://www.edpb.europa.eu/sites/default/files/
files/filel/edpb_guidelines_201904_dataprotection_by_design
and by default v2.0 en.pdf (Abruf27.10.2025).
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nellen Selbstbestimmung definiert hat.”! Der Bundesrat
entscheidet gestiitzt auf Art. 16 Abs. 1 DSG 1.V.m. Art. 8
DSV iiber die Angemessenheit des Datenschutzniveaus
in Drittstaaten — die entsprechende Liste findet sich im
Anhang 1 der DSV. Der Bundesrat orientiert sich bei sei-
nen Entscheiden auch an jenen der Europdischen Kom-
mission, die gestiitzt auf Art. 45 DSGVO ihrerseits die
Angemessenheit des Datenschutzniveaus von Drittstaa-
ten aus Sicht der EU beurteilt. Dies fiihrte beispielsweise
auch dazu, dass die Schweiz’”? das Schrems-II-Urteil des
EuGH” autonom «nachvollzog» und das Datenschutzni-
veau der USA als nicht angemessen beurteilte,” nun aber
auch dem Urteil Latombe v. Kommission™ folgt, im Rah-
men dessen der Europdische Gerichtshof EuG die Ange-
messenheit des EU-U.S. Privacy Shields bestitigte.
Verfligt ein Staat iiber kein angemessenes Daten-
schutzniveau, ist der Schutz der Grund- bzw. Personlich-
keitsrechte der betroffenen Personen auf anderem Wege
zu gewdahrleisten.” Dazu gehort typischerweise der Ein-
satz von Standardvertragsklauseln, erginzt durch weitere
Schutzmassnahmen — wie sie im ADV festzuhalten sind.

3. Der ADV

Nach Art. 9 DSG darf der Verantwortliche Personenda-
ten —und entsprechend den vorangehenden Ausfithrungen
damit auch pseudonymisierte Personendaten — nur dann
durch Dritte bearbeiten lassen, wenn diese hinreichende
Gewihr fiir eine datenschutzkonforme Bearbeitung bieten
und ein entsprechender Vertrag abgeschlossen wird. Der
ADV ist damit zentrales Steuerungsinstrument, um die
Verlagerung der Pflichten bei Cloud-Outsourcing recht-
lich abzusichern.

Art. 9 DSG und Art. 7 DSV verlangen insbesondere
die Festlegung folgender Punkte: Gegenstand und Zweck
der Bearbeitung (inkl. Beschreibung der Datenkategori-

I SHK DSG-Husi-StamprLi (FN 2), Art. 16 N 5 ff.

2 Damals noch der EDOB, welcher unter dem alten DSG bis am
31. August 2023 fiir die Beurteilung der Angemessenheit zustindig
war.

7 EuGH (Grosse Kammer), C-311/18 (Facebook Ireland/Schrems),
16.7.2020.

™ EDOB, Stellungnahme zur Ubermittlung von Personendaten in die
USA und weitere Staaten ohne angemessenes Datenschutzniveau
1.S.v. Art. 6 Abs. 1 DSG, 8. September 2020, Internet: https://www.
newsd.admin.ch/newsd/message/attachments/64258.pdf (Abruf
27.10.2025), und dazu bspw. Swisslegal, Schrems II Urteil: Aus-
wirkungen auf schweizerische Unternehmen, Internet: https:/
www.swisslegal.ch/documents/news/fuw_swisslegal- schrems-
1i-28-08-2021.pdf (Abruf 27.10.2025).

5 EuG, T-553/23 (Latombe/Kommission), 3.9.2025.

7 Art. 16 Abs. 2 DSG.

en), die Art der bearbeiteten Daten und die Kategorien
der betroffenen Personen, die technischen und organisa-
torischen Massnahmen (TOM) zur Gewihrleistung von
Datenschutz und Informationssicherheit, Regelung von
Subprozessoren (Zuléssigkeit, Genehmigungsverfahren,
Informationspflichten), Ort der Datenbearbeitung inkl.
allfilliger Drittstaateniibermittlungen und Schutzgaran-
tien, Kontroll- und Auditrechte des Verantwortlichen,
Pflichten bei Verletzungen der Datensicherheit” sowie
Regelungen zur Loschung, Riickgabe und Beendigung
der Bearbeitung.

Die Vertragsgestaltung muss dabei das konkrete Cloud-
Servicemodell sowie die Schutzstufe der iibermittelten
Daten beriicksichtigen.

Bei SaaS-Anwendungen kontrolliert der Anbieter die
gesamte Applikationsebene, weshalb der ADV beson-
ders detaillierte Bestimmungen zu Transparenz und Kon-
trolle enthalten muss. Dazu gehoren insbesondere die
Verpflichtung des Anbieters zur Offenlegung siamtlicher
Subprozessoren und Datenstandorte, ein vertragliches
Audit- oder Priifungsrecht, mindestens in Form von stan-
dardisierten Auditreports,’® klare Vorgaben zu Backup,
Loschung und Zugriff auf Logfiles sowie die Pflicht zu
Security-by-Design und Datenschutzfolgeabschétzun-
gen bei Systemidnderungen. Da der Verantwortliche nur
begrenzt Einfluss auf technische Massnahmen nehmen
kann, ist die vertragliche Absicherung hier entscheidend.

Bei PaaS besteht eine geteilte Verantwortung. Der
Anbieter sichert die Plattform, der Verantwortliche kon-
figuriert Anwendungen und Zugriffe selbst. Der ADV
muss diese Rollen prizise abgrenzen.” Erforderlich
sind mindestens Vorgaben zur Zugriffstrennung (Multi-
Tenancy), Regelungen zum Schliisselmanagement, sofern
Verschliisselung kundenseitig erfolgt, klare Prozesse zur
Incident-Meldung und Eskalation sowie die Dokumenta-
tion der Sicherheitszertifizierungen.®

Zusitzlich hat auch die Art der iibermittelten Daten ei-
nen wesentlichen Einfluss auf den Vertragsinhalt. Werden
klare bzw. identifizierende Daten iibermittelt, gelten die
vollen Anforderungen des DSG. Der Vertrag muss umfas-
sende Garantien zur Datensicherheit, Vertraulichkeit und
Kontrolle enthalten. Eine Beschriankung der Haftung des
Auftragsbearbeiters ist nur zuldssig, wenn sie den Schutz-
zweck des DSG nicht unterlduft. Pseudonymisierte Daten
wiederum bleiben Personendaten, solange der Anbieter
oder ein Dritter eine Re-Identifikation nicht ausschliessen

7 Art. 24 DSG.

% Z.B.ISAE 3000 oder SOC 2.

7 Z.B. in einer Shared-Responsibility-Matrix.
8 Z.B.1SO 27001, ISO 27017.
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kann.’! Der ADV sollte daher ergéinzende Pflichten vor-
sehen, etwa die strikte Trennung von Identifikatoren und
Nutzdaten, das Verbot der Zusammenfithrung mit anderen
Datensiétzen oder die Pflicht zur dokumentierten Bewer-
tung des Re-Identifikationsrisikos bei jeder Systemande-
rung.

Wird die Verschliisselung der Daten gewéhlt, hiangt
der Vertragsinhalt stark von der Schliisselverwaltung
ab. Bei einer clientseitigen Verschliisselung erhilt der
Anbieter keinen Zugriff auf Klartextdaten. Der ADV
kann hier auf reduzierte Kontrollrechte und Auditpflich-
ten abgestuft werden, sollte aber Schliisselmanagement,
Incident-Meldungen und Riickgabeprozesse regeln. Bei
einer serverseitigen Verschliisselung verwaltet hingegen
der Anbieter die Schliissel. Der ADV muss dann sicher-
stellen, dass kein unautorisierter Zugriff auf Schliissel-
material erfolgt, und sollte Zugriffsprotokollierung sowie
Transparenzpflichten vorsehen.

Der ADV fungiert im Cloud-Kontext damit als recht-
liches Gegengewicht zum Kontrollverlust des Verant-
wortlichen. Wéhrend SaaS-Vertrage hohe Anforderungen
an Transparenz, Unterauftragsregelung und Sicherheits-
nachweise stellen, kommt es bei PaaS-Modellen auf eine
prizise Abgrenzung der Verantwortlichkeiten an. Der
Umgang mit pseudonymisierten und verschliisselten Da-
ten erlaubt eine risikobasierte Differenzierung, hebt aber
die vertragliche Pflicht zur Nachvollziehbarkeit nicht auf.
Auch bei hohem technischem Schutzniveau bleibt der
ADV ein unverzichtbares Element der datenschutzrecht-
lichen Governance.®?

81 Vgl. dazu oben IV.B.

8 Obschon fiir die 6ffentliche Verwaltung formuliert, lassen sich die
nachfolgenden Quellen auch auf die Notwendigkeit der ADV im
privatwirtschaftlichen Kontext heranziehen: EDPS, Guidelines on
the use of cloud computing Services by the European institutions
and bodies, 16.3.2018, Internet: https://www.edps.europa.eu/sites/
default/files/publication/18-03-16 _cloud computing_guidelines_
en.pdf (Abruf 27.10.2025), oder aber Bundeskanzlei, Rechtlicher
Rahmen fiir die Nutzung von Public-Cloud-Diensten in der Bun-
desverwaltung, 11.6.2025, Internet: https://www.bk.admin.ch/dam/
bk/de/dokumente/dti/themen/cloud/Rechtlicher%20Rahmen%20
%C3%BCr%20die%20Nutzung%20von%20Public-Cloud-Diens
ten%20in%20der%20Bundesverwaltung_ V2.0 DE.pdf.download.
pdf/Rechtlicher%20Rahmen%20f%C3%BCr%20die%20Nut
zung%?20von%?20Public-Cloud-Diensten%20in%20der%20Bun
desverwaltung V2.0 DE.pdf (Abruf27.10.2025).

V. Technologischer Wandel und die
Pflicht zur steten Re-Evaluation

Die insbesondere (aber nicht nur!) im Cloud-Kontext
relevanten Instrumente des Datenschutzrechts — Risiko-
vorpriifung und DSFA, Auftragsbearbeitungsvertrag und
Regelungen zur Auslandsbekanntgabe — beruhen kon-
zeptionell auf einer klaren Grenzziehung zwischen per-
sonenbezogenen und nicht personenbezogenen Daten.
Diese Dichotomie wird durch den technischen Fortschritt
zunehmend in Frage gestellt. Verfahren der Datenanalyse,
Mustererkennung und Kl-gestiitzten Korrelation fiihren
dazu, dass ehemals pseudonymisierte oder scheinbar an-
onymisierte Datensétze wieder einer Person zugeordnet
werden konnen. Die Re-Identifizierbarkeit ist damit kein
hypothetisches Risiko mehr, sondern wird zum dynami-
schen Faktor, der die Tragfihigkeit bestehender Schutz-
mechanismen kontinuierlich untergrabt.

Nach geltendem Recht erfolgen Risikovorpriifung
bzw. DSFA®, ADV?® und die Beurteilung der Angemes-
senheit von Dateniibermittlungen ins Ausland® jeweils
auf Grundlage einer Ex-ante-Bewertung. Diese beriick-
sichtigt den Stand der Technik und die zum Zeitpunkt
der Entscheidung erkennbaren Gefahrdungen. Der rasche
technologische Fortschritt im Bereich der Datenanalyse
und Cloud-Verarbeitung fiihrt jedoch dazu, dass solche
Bewertungen rasch veralten. Was heute als hinreichend
pseudonymisiert oder sicher verschliisselt gilt, kann mor-
gen bereits wieder de-anonymisierbar oder kompromit-
tierbar sein.

Daraus folgt, dass Verantwortliche ihre Einschétzun-
gen nicht als statisch verstehen diirfen. Sowohl im Rah-
men der Risikovorpriifung wie auch bei der Auftragsbear-
beitung ist eine periodische Uberpriifung der getroffenen
Massnahmen unumgénglich. Einmalige Priifungen genii-
gen nicht mehr — vielmehr ist ein kontinuierliches Daten-
schutz-Risikomanagement erforderlich, das technische
Entwicklungen, neue Re-Identifikationsmethoden und
Verdnderungen der Cloud-Infrastruktur beriicksichtigt.

Besonders herausgefordert ist auch das System der
Auslandsdatenbekanntgabe nach Art. 16 ff. DSG. Dessen
Ausgangspunkt ist die Annahme, dass ein ausreichendes
Schutzniveau durch Angemessenheitsentscheide oder
Standardvertragsklauseln gewéhrleistet werden kann.
Doch selbst bei formal gleichwertigen rechtlichen Garan-
tien bleibt die technische Realitét fluid: Cloud-Anbieter

8 Art. 22 DSG.
8 Art. 9 DSG.
8 Art. 16 ff. DSG.
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mit multinationaler Infrastruktur konnen Datenstrome in-
nerhalb weniger Millisekunden zwischen Regionen ver-
lagern, wihrend Uberwachungs- und Zugriffsmoglich-
keiten Dritter stetig zunehmen. Damit droht die Annahme
einer sicheren Drittstaatenbearbeitung zur Fiktion zu
werden, wenn sie nicht laufend mit der tatsdchlichen tech-
nologischen Entwicklung abgeglichen wird. Auch hier
ist eine regelméssige Re-Evaluation geboten — nicht nur
juristisch, sondern auch technisch-organisatorisch. Der
Verantwortliche muss plausibel darlegen kénnen, dass das
urspriinglich als angemessen beurteilte Schutzniveau wei-
terhin gewéhrleistet ist.

Die wachsende Re-Identifizierbarkeit pseudonymi-
sierter Daten macht deutlich, dass Datenschutz im Cloud-
und KI-Zeitalter nicht mehr als fixer Zustand, sondern
als fortlaufender Prozess der Anpassung und Uberprii-
fung verstanden werden muss. Rechtliche Pflichten wie
Risikovorpriifung, ADV und Drittstaatenbewertung sind
daher nicht einmalige Formalakte, sondern Elemente
eines zirkuldren Governance-Prozesses.

Die Herausforderung liegt darin, die normative Stabi-
litdt des Datenschutzrechts mit der technischen Volatilitét
zu verbinden. Dies erfordert von Verantwortlichen eine
Kultur der priaventiven Beobachtung — eine Art «techno-
logisches Frithwarnsystem», das neue Risiken frith er-
kennt und in die bestehenden Verfahren integriert.

VI. Fazit

Der technologische Fortschritt verschiebt die Grenzen des
Personenbezugs fortlaufend. Wo das Recht bislang auf
stabile Kategorien abstellt, entsteht ein gleitendes Kon-
tinuum zwischen anonym, pseudonym und identifizier-
bar. Die Pflichten zur Risikovorpriifung und DSFA, Aus-
landsbekanntgabe und Auftragsbearbeitung behalten ihre
Geltung, miissen jedoch dynamisch interpretiert werden.
Datenschutz wird damit zur Daueraufgabe: Nur durch
stetige Re-Evaluation der gewéhlten Losungen kann die
materielle Wirksamkeit der Schutzmechanismen erhalten
bleiben.

Die Analyse zeigt zugleich, dass die Frage, ob pseudo-
nymisierte Daten als Personendaten zu behandeln sind,
nicht absolut, sondern nur relativ beantwortet werden
kann. Die Qualifikation hingt entscheidend von der Per-
spektive des jeweiligen Akteurs und dessen praktischer
Moglichkeit ab, mit vertretbarem Aufwand einen Perso-
nenbezug herzustellen. Fiir auslagernde Unternchmen
oder oOffentliche Organe, die den Schliissel zur Re-Iden-
tifizierung behalten, bleiben pseudonymisierte Daten Per-
sonendaten; fiir den Cloud-Anbieter ohne Schliisselzu-

griff sind dieselben Daten faktisch anonym — zumindest
in der Theorie, denn der technologische Kontext zwingt
auch hier zu einer dynamischeren Betrachtung.

Die bisherige Annahme, dass eine Re-Identifizierung
nur mit unverhéltnisméssigem Aufwand moglich sei,
verliert fortlaufend an Stabilitét. Fortschritte in genera-
tiver kiinstlicher Intelligenz, maschinellem Lernen und
Datenverkniipfung senken die Hiirden der Bestimmbar-
keit kontinuierlich. Verfahren wie Model Inversion oder
Membership Inference Attacks zeigen, dass selbst stark
pseudonymisierte oder aggregierte Datensétze unter Ein-
satz moderner KI-Werkzeuge wieder einzelnen Personen
zugeordnet werden konnen. Damit wird der bisher als
«vertretbar» geltende Aufwand zur Re-ldentifizierung
sukzessive geringer.

Aus rechtlicher Sicht bedeutet dies, dass die Einord-
nung von Daten als «faktisch anonymy stets nur eine Mo-
mentaufnahme bleibt. Der in Art. 5 lit. a DSG und in Erwé-
gungsgrund 26 DSGVO verankerte Massstab des «Standes
der Technik» verlangt eine fortlaufende Neubewertung der
technischen Moglichkeiten. Unternehmen oder offentliche
Organe, die sich gerade im Cloud-Kontext auf Pseudony-
misierung als Schutzmassnahme stiitzen, miissen regel-
miéssig priifen, ob die eingesetzten Verfahren noch dem
aktuellen technologischen Stand entsprechen und ob er-
ginzende Schutzmassnahmen — etwa Differential Privacy,
sichere Mehrparteien-Berechnungen oder verteiltes Lernen
(Federated Learning) — erforderlich sind, um die Re-Identi-
fizierbarkeit dauerhaft zu minimieren.

Fir Unternehmen und o6ffentliche Organe bedeutet
dies in letzter Konsequenz, dass Pseudonymisierung zwar
ein zentrales, aber kein hinreichendes Instrument bleibt.
Sie muss regelmassig liberpriift, dokumentiert und durch
zusétzliche Sicherheits- und Governance-Massnahmen
erginzt werden. Langfristig werden stirker mathematisch
begriindete Verfahren wie Differential Privacy oder ver-
teilte Datenverarbeitung wohl unverzichtbar sein, um den
steigenden Re-Identifizierungsrisiken zu begegnen.

Im Ergebnis kann Pseudonymisierung weiterhin als
Briicke zwischen Datenschutz und Innovation dienen —
jedoch nur, wenn sie als fortlaufender Prozess verstanden
wird. Datenschutzrechtliche Compliance ist kein stati-
scher Zustand, sondern ein zyklischer Vorgang der tech-
nischen Nachjustierung und rechtlichen Neubewertung.
Nur so lassen sich die (wirtschaftlichen) Chancen der
Datenbearbeitung mit einem nachhaltigen Schutz der Per-
sonlichkeit in Einklang bringen.





