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«BEIM 
DATENSCHUTZ 

HANDELT ES SICH 
UM REIN 

PERSONEN-
BEZOGENE DATEN»

DATENSCHUTZ

Gesetzeskonform in die Zukunft
Daten werden für immer mehr Unternehmen zum grossen Kapital. Jedoch gilt es aus Datenschutzsicht einiges zu bedenken – gerade in Be-
zug auf das in Kraft tretende revidierte Datenschutzgesetz.

TEXT: TOBIAS LEMSER

Welche Büroangestellten – sei es bei Versiche-
rern oder in der Verwaltung von Spitälern 

– kennen sie nicht: Archivräume mit bis unter die 
Decke vollgepackten Rollregalen, welche sich nur 
mithilfe eines schwer drehbaren Hebels öffnen 
lassen. Noch weit bis ins jetzige Jahrtausend hinein 
oft die effektivste Möglichkeit, unzählige Akten-
ordner zu verstauen und – wenn immer möglich 
– Zugriffe darauf zu haben. Anders heute, wo es 
längst nur noch darum geht, Daten bestmöglich 
digital zu verarbeiten und zu speichern. 

Doch selbst digitale Speicher kommen immer 
häufiger an ihre Grenze. Kein Wunder bei diesem 
immensen Datenwachstum, welches sich zuletzt 
rasant weiterentwickelt hat. In manchen Ländern 
hat der Handel mit Daten sogar merkbaren Einfluss 
auf das Bruttoinlandsprodukt. Wenn da nicht das 
grosse Thema Datenmissbrauch immer wieder im 
Raum stehen würde.

DATENSCHUTZ VS. DATENSICHERHEIT
Daten zu sichern und zu schützen ist derzeit das 
allbeherrschende Thema überhaupt: Doch worin 
liegt überhaupt der genaue Unterschied zwischen 
Datenschutz- und Sicherheit? Denn beides ist eng 
miteinander verknüpft, sodass eine 100-prozentige 
Abgrenzung sehr schwierig ist. Fakt ist: Beim Da-
tenschutz dreht es sich rein um personenbezogene 
Daten, die es zu schützen gilt, also all die Daten, 
die Rückschlüsse auf eine natürliche Person er-
lauben – Grund, weshalb diese unter besonderem 
Schutz stehen. Denn jede Person hat ein Recht auf 
informationelle Selbstbestimmung. Beispiele für 
personenbezogene Daten sind Vorname, Nach-
name, E-Mail-Adresse, Telefonnummer oder auch 
IP-Adresse.

Dagegen betrifft das Thema Datensicherheit 
alle Unternehmensdaten. Sowohl Datenschutz als 

auch Datensicherheit verfolgen jedoch zusammen 
gleichermassen drei sogenannte Schutzziele: So sind 
Daten vor dem Zugriff Unbefugter zu schützen und 
dürfen sich nicht manipulieren lassen. Nicht zuletzt 
müssen Anwender durch stabile Systeme Zugriff auf 
die Daten haben und diese beispielsweise auch nach 
Verlust durch Backups wiederherstellen können.

ALTES GESETZ KOMPLETT ÜBERARBEITET
Und weil Datenschutz so ein brisantes Thema ist, 
hiess es für die Politik in den vergangenen Jahren, 
dringend neue Lösungen zu finden. Grund: das der-
zeit geltende Schweizer Datenschutzgesetz datiert 
aus dem Jahr 1992. Seitdem nahmen die Erhebung 
und Nutzung von Personendaten angesichts der 
unaufhaltsamen Digitalisierung in sämtlichen Be-
reichen von Wirtschaft und Gesellschaft rasant zu. 
Dies führte auf globaler und vor allem auf EU-Ebene 
zu einem starken Ausbau des Datenschutzes – Zeit 
auch endlich für die Schweiz nachzuziehen und das 
bestehende Gesetz nicht nur an die neuen Formen 
des Konsums samt Online-Shopping, sondern auch 
an die technologischen Entwicklungen wie Digita-
lisierung und künstliche Intelligenz anzupassen. 

ZIEL UND UMSETZUNG DES GESETZES
Die Idee hinter dem revidierten Datenschutzgesetz: 
die Persönlichkeit und Grundrechte von natürlichen 
Personen zu schützen, welche hier leben und deren 
Daten durch Unternehmen oder den Staat bearbeitet 
werden. Auch soll den betroffenen Personen mehr 
Transparenz und damit eine Stärkung ihrer Rechte 
hinsichtlich ihrer eigenen Daten gegeben werden. 
Laut Experten ist damit zu rechnen, dass das neue 
Gesetz in der zweiten Hälfte des kommenden Jah-
res in Kraft treten wird. Bleiben also noch einige 
Monate, um sich umfassend mit den neuen Rege-
lungen auseinanderzusetzen. In dem Aktionsplan 
sollten in jedem Fall folgende drei Säulen enthalten 

sein: IT-Sicherheit, rechtliche Aspekte und Data 
Governance. Unerlässlich sind eine Bestandsauf-
nahme der Bearbeitung von Personendaten sowie 
eine Risikobewertung. Auch lassen sich mittels 
Gap-Analyse, also dem Vergleich von Ist- und Soll-
zustand, die erforderlichen Umsetzungsarbeiten 
ausfindig machen. Denn klar ist: Das Ignorieren des 
revidierten Datenschutzgesetzes kann nicht nur für 
die verantwortliche Person in einem Unternehmen, 
sondern auch für das Unternehmen selbst Folgen 
haben – gerade in Bezug auf sein Ansehen. Und: 
Wer gegen das neue Gesetz verstösst, muss mit 
Sanktionen in Form von Bussgeldern bis 250’000 
Frankenrechnen.

 

UNTERNEHMENSBEITRAG

Schrems II Urteil: Auswirkungen 
auf schweizerische Unternehmen  
Das Schrems II Urteil des EUGH fordert auch Schweizer Unternehmen.

Die Europäische Union (EU), der europäische 
Wirtschaftsraum (EWR), wie auch die Schweiz 

erachten das Niveau der Datenschutzgesetzgebung 
der USA mit ihren Grundsätzen als nicht gleich-
wertig und daher unzureichend. 

KEIN ANGEMESSENES 
DATENSCHUTZNIVEAU IN DEN USA
Die EU-Kommission entschied im Jahr 2000, dass 
das Safe-Harbor-Abkommen mit den USA einen 
ausreichenden Schutz biete. Mit Urteil des Europä-
ischen Gerichtshofes wurde dieser Entscheid 2015 
für ungültig erklärt. Nach weiteren Verhandlungen 
erachtete die EU-Kommission das Nachfolgein-
strument EU-US Privacy Shield (EU-US PS), ein 

Selbstzertifizierungsprogramm, als angemessen. 
US-Unternehmungen konnten sich somit nach dem 
EU-US PS ab Juli 2016 zertifizieren. Dies ermög-
lichte eine Übermittlung von Personendaten aus 
der EU und dem EWR an US-Unternehmungen und 
dies ohne weitere Garantien. In der Schweiz stand 
mit dem CH-US PS seit April 2017 eine ähnliche 
Lösung zur Verfügung. 

Am 16. Juli 2020 erklärte der Europäischen Ge-
richtshof den EU-US PS in seinem als «Schrems II» 
bekannten Urteil diesen für ungültig. Das Schrems 
II Urteil war in der Schweiz nicht direkt anwendbar, 
da sich das Urteil des Europäischen Gerichtshofes 
nur auf den EU-US PS bezog. Nach der Veröffent-
lichung des Schrems II Urteils setzte sich der Eid-
genössische Datenschutz- und Öffentlichkeitsbe-
auftragte (EDÖB) ebenfalls mit der Rechtsprechung 
des Europäischen Gerichtshofes auseinander und 
wies darauf hin, dass der CH-US Privacy Shield 
keinen mit Art. 13 Abs. 2 und 29 ff. BV, Art. 8 
EMRK sowie Art. 4 DSG vergleichbaren Schutz 
bietet und daher «die USA die Anforderungen eines 
angemessenen Datenschutzes i.S.v. Art. 6 Abs. 2 
DSG auch für die Personendatenverarbeitung durch 
US-Unternehmungen, die unter dem Regime PS 
zertifiziert sind, verfehlen». Die Länderliste des 
EDÖB wurde in Bezug auf die USA hinsichtlich 
der Schutzrechte der Betroffenen mit dem Zusatz 
«Letztere genügen den Anforderungen an einen 
angemessenen Datenschutz i.S. des DSG jedoch 
nicht» angepasst.

Eine Verschärfung des US-Datenschutzrechts, 
wie auch eine Ersatzlösung für das «Privacy Shield» 
ist kurzfristig nicht zu erwarten. Dies muss bei 
Datenexporten in die USA sowie in andere Staaten 
mit keinem angemessenem Datenschutzniveau seit 
spätestens Juli 2020 berücksichtigt werden.

HANDLUNGSSPIELRAUM FÜR 
SCHWEIZER UNTERNEHMUNGEN
Seit Schrems II ist es Unternehmen nicht mehr 
möglich, unter der DSGVO Personendaten in die 
USA und andere Länder mit unzureichendem 
Schutzniveau ohne Weiteres zu übermitteln. Die 
Ausgangslage nach dem Schrems II Urteil ist für 
die EU, den EWR wie auch die Schweiz de facto 
vergleichbar. 

Wie sieht die Rechtslage für Unternehmungen 
in der Schweiz aus? Welche Alternativen stehen 
zur Verfügung?

Die Verwendung von Standardvertragsklau-
seln (SCC) kann unter gewissen Bedingungen eine 
Lösung darstellen. Es muss jedoch ein möglicher 
Datentransfer im Detail geprüft und zusätzliche 
Massnahmen getroffen werden. Wie eine solche 
Prüfung vonstattengehen muss, hat der EDÖB in 
der «Anleitung für die Prüfung der Zulässigkeit von 
Datenübermittlungen mit Auslandsbezug (nach Art. 
6 Abs. 2 lit. a DSG)» vom 18. Juni 2021 dargelegt.

Die EU-Kommission hat zwischenzeitlich im 
Juni 2021 neue SCC in verschiedenen Ausführun-
gen, je nach Anwendung, veröffentlicht. Es gibt 
verschiedene Übergangsfristen und zusätzlich muss 
noch geklärt werden, inwieweit SCC überhaupt ver-
wendet werden können. Dazu hat der Europäische 
Datenschutzausschuss, analog zum EDÖB, auch eine 
«Recommendation» erlassen, welche ausführt, ob 
und wie SCC angewendet werden können.  

FAZIT: SICH NEUEN 
GEGEBENHEITEN ANPASSEN
Mit dem Schrems II Urteil ist für die EU und den 
EWR der EU-US PS als Option entfallen. Nach der 
Stellungnahme des EDÖB gilt dies analog auch für 
den CH-US PS in der Schweiz. Die Anforderungen 

und der Aufwand hinsichtlich des Datenexports in 
die USA müssen vertieft geprüft und entsprechend 
angepasst werden. Erst nach einer Überprüfung der 
grundsätzlichen Zulässigkeit eines Datenexports 
in die USA beziehungsweise in ein anderes Land 
ohne angemessenes Datenschutzniveau kann eine 
mögliche Anwendung von SCC mit den notwendigen 
Zusatzmassnahmen («supplemental measures») ins 
Auge gefasst werden. Die Unternehmen sind gefor-
dert, sich den neuen Gegebenheiten anzupassen.  
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